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POLITICI DE SIGURANTA ONLINE iN UTILIZAREA PLATFORMELOR
EDUCATIONALE N ACTIVITATILE SCOLARE $I EXTRASCOLARE ALE $COLII
GIMNAZIALE NR. 29 GALATI

Scoala Gimnaziali Nr. 29 Galati sustine drepturile elevilor, personalului didactic,
nedidactic si auxiliar didactic, de a avea acces la scoald, la diferite formate de informare si este in
sarcina elevilor si personalului din scoald si folosescd acest avantaj educational intr-un mod
adecvat si responsabil.

Pentru asigurarea securitatii elevilor online, la nivelul unitatilor de invatamant sunt
necesare:

» infrastructuri IT sigure, pregitite si la nivel hardware, cat si la nivelul aplicatiilor
software utilizate, pentru a face fatd amenintarilor de securitate cibernetica din prezent;

» programe educationale pentru elevi in domeniul securitétii online;

» pregatirea adecvatd a personalului didactic sau existenta de personal specializat in
problematica sigurantei online;

> parinti constienti de existenta riscurilor online si de necesitatea cooperdrii cu unitatea

scolard pentru siguranta copiilor.

In cadrul Scolii Gimnaziale Nr. 29, Galati:
- Orele de tehnologia informatiei si a comunicatiilor prevdzute in curriculum se
desfasoard, de reguld, in cabinetele de informaticd ale scolii sub supravegherea profesorului de

specialitate.

T e DO — D

Scoala Gimnaziald Nr. 29 Galati
Politlca Sl urantei Onlme




N GIMNAZ 4 4
) MINISTERUL EDUCATIEIL
n INSPECTORATUL $COLAR JUDETEAN GALATI
SCOALA GIMNAZIALA NR.29 GALATI
STR. STRUNGARILOR, NR. 7A, COD 800 580
Telefon/Fax 0236 488560

E-mail: scoala29@yahoo.com
Site: www.scoala29¢l.ro

MINISTERUL EDUCATIEI

d

- Tot in vederea dezvoltarii competentelor digitale ale elevilor si a personalului didactic,
la unele ore, profesorii, impreuna cu elevii, pot desfasura activitatea didactica in laboratoarele de
informatica sau in cabinetele specializate, prevazute cu calculatoare, laptopuri, videoproiectoare,
tabla inteligenta, unde se pot accesa platformele educationale indicate de profesor.

- Folosirea instrumentelor TIC permite elaborarea si implementarea metodelor moderne
de predare-invatare, specifice secolului al XXI-lea. Astfel, in timpul orelor elevii au ocazia de a
viziona filmulete, prezentari power-point, documente word, pdf, imagini, care fac orele mai
atractive decat mijloacele traditionale table si manualul.

- Cabinetele de informatica/cabinetele de specialitate/laboratorul de fizica pot fi folosite
de catre profesori si elevi si pentru activititi extrascolare, cum sunt proiectele europene
(Erasmus+, eTwinning) sau internationale/transfrontaliere.

- In timpul accesarii platformelor educationale sau a site-urilor necesare activititii, elevii
vor respecta indicatiile profesorului, intrand doar pe site-urile permise, considerate sigure din
punct de vedere al virusilor cibernetici.

Standardele pentru protectia si siguranta copiilor/elevilor in mediul online sunt
fundamentate pe Standardele de calitate pentru institutiile de invatamant primar si secundar
general din perspectiva scolii prietenoase copilului si sunt la fel structurate pe trei domenii:
Management, Capacitate institutionald, Curriculum/proces educational. Totodata, la elaborarea
Standardelor pentru protectia si siguranta copiilor/elevilor in mediul online s-a tinut cont de: —
Recomandarile Consiliul Europei privind promovarea educatiei privind cetatenia digitala, prin
care intr-un mod sistemic sunt dezvoltate abilitati de gandire criticd si competente menite sa
contribuie la siguranta copiilor in mediul online4 . — Recomandarile OECD (Organizatia pentru
Cooperare si Dezvoltare Economicd) si Cadrul European pentru competente digitale
DigCompOrg al Comisiei EuropeneS , privind abordarea comprehensiva a sigurantei online de
catre institutiille de invatamant, presupunand integrarea sigurantei online in toate aspectele
activitatii scolare, in toate politicile, procedurile si procesele din scoala. — Planul de Actiuni

privind Educatia Digitala, elaborat si aprobat de Comisia Europeana, care accentueaza cat de
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importantd este siguranta online si ,,igiena digitala” in contextul dezvoltirii competentelor
digitale6 . Standardele pentru protectia si siguranta copiilor/elevilor in mediul online vin sa
asigure acel cadru minim necesar de actiuni ce pot fi intreprinse de institutiile de Tnvatamant
general pentru a-si consolida efortul in promovarea sigurantei online, crearea unui mediu sigur si
protejat pentru copil/elev, stabilirea masurilor de informare cu regularitate a cadrelor didactice,
parintilor si copiilor/elevilor despre siguranta online.

Tehnologiile online prezintd multe posibilitati de a comunica, de a invata noi abilitéti, de
a fi creativ si contribuie la dezvoltarea unei societdti mai bune pentru toti, dar de cele mai multe
ori, de asemenea, prezintd noi riscuri: pot expune copiii si tinerii la pericole potentiale precum
continutul ilegal, virusi, harfuire sexuala (de exemplu: in camerele de chat), utilizarea abuziva a
datelor personale sau pentru scopuri sexuale (Grooming). Nu existd o solutie magica pentru a
proteja copiii online. Aceasta este o problema globald care necesitd un raspuns global din partea
tuturor segmentelor societatii, inclusiv copiii si tinerii insisi.

Siguranta copiilor online in institutiile de Invatamant contribuie direct la realizarea
Obiectivului de dezvoltare durabila (in continuare - ODD) nr. 4, ,,Educatie de calitate”, si ODD

.....

violenta si torturd a copiilor”.
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I.POLITICA SIGURANTEI PE NET A

SCOLII GIMNAZIALE NR. 29, GALATI

Siguranta online este parte integrantd a mai multor politici ale Scolii Gimnaziale Nr. 29,
Galati. Aspecte privind siguranta online se regdsesc in documente cum ar fi Planul de dezvoltare
institutionald, Planul managerial, Procedurile interne ale scolii, Regulamentul de ordine

interioara.

Argument

Dezvoltarea rapida a Internetului si altor tehnologii informationale si comunicationale a
dat nastere unui flux nou si rapid de informatii, produse si servicii digitale. Cu toate cd aceasta
dezvoltare contribuie considerabil la modernizarea procesului educational, si in general, la
cresterea economiei nationale, ea are si o laturd negativd care se manifestd prin distribuirea
continutului si comportamentelor ilegale si daunatoare care sunt indeosebi periculoase pentru
copii si adolescenti. Copiii sunt din ce Tn ce mai expusi la pericolele spatiului digital, printr-o
gama tot mai mare de dispozitive care le devin accesibile de la o varsta tot mai mica. Conceptul
de siguranti online este unul relativ nou. Inca in anii anii 90, cind incep si se contureze niste
tendinte noi in comportamentele persoanelor care manifestd atitudini abuzive fatd de copii,
organizatii guvernamentale si neguvernamentale din Europa pun problema identificarii unor
solutii prin care copiii sunt protejati de astfel de tentative, dar si de impactul continuturilor
online, mai nou, atat de accesibile. Astfel, educatia devine unul dintre cei mai importanti piloni
in prevenirea diferitor forme de abuz online si pregatirea copiilor pentru interactiunea cu lumea
virtuald. In mai multe state europene siguranta online capiti tot mai mult o perspectivi
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educationala si Comisia Europeand propune un Cadru de referintd pentru Competenta digitald a
cetdtenilor ce face referinta la cinci domenii de bazd ce reflectd si siguranta online. Conform
Uniunii Internationale pentru Telecomunicatii (UIT), conceptul de sigurantd in mediul online
presupune informarea copiilor despre oportunitatile existente online, abilitarea acestora sa
recunoasca riscurile si sa identifice modalitatile prin care le pot face fata, utilizdnd Internetul in
mod sigur si responsabil. Siguranta in mediul online este o responsabilitate a fiecarui profesor

din scoala.

Cum realizim Siguranta Online?

Infrastructura

Internetul aduce o gama larga de beneficii si oportunitati, dar prezinta si riscuri. Pe langa
continutul pozitiv, exista site-uri mai dificile si mai problematice, de care scolile trebuie sa
protejeze copiii si tinerii. Filtrarea si monitorizarea sunt doud metode pe care scolile le pot
implementa pentru a face acest lucru, dar, desigur, aceasta este o solutie partiala, iar educatia este

foarte importanta.

Politica

Scolile au politici pentru orice astdzi, insa aceste politici sunt eficiente numai daca
reflecta de fapt ce se Intdmplad in cadrul unei scoli sau al unei organizatii. De asemenea, este
important sd recunoastem ca schimbarile si politicile trebuie revizuite in mod regulat - acest
lucru este valabil in special in cazul abordarii sigurantei online. Toate partile interesate (elevii,
personalul si pdrintii) ar trebui sd fie implicati in crearea si actualizarea unor astfel de politici
pentru ca acestea sa fie eficiente si intr-adevar sd contribuie la crearea si sustinerea unui mediu

sigur pentru elevi si personal.
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Practica

Chiar si cea mai buna filtrare din lume nu este suficienta pentru a proteja copiii si tinerii
atunci cand merg online. De exemplu, sute de ore de videoclipuri sunt incarcate pe YouTube in
fiecare minut, de aceea alaturi de filtrare si monitorizare, este nevoie de educatie. Atunci cand
ceva se intdmpla, elevii stiu ce sd faca? Sunt constienti de modul in care sa raporteze ceva - nu
doar unui profesor sau parintilor, ci si proprietarului site-ului pe care il utilizeaza? Educatia este
esentiala si trebuie sd fie adecvata varstei, progresiva si incorporata in curriculum. Siguranta
online nu poate fi vazuta ca o anexa si nu poate fi predatd in mod eficient ca un ansamblu unic

sau "zi de siguranta online".

Responsabilitati

Comisia pentru siguranta in mediul online este coordonata de directorul adjunct profesor
Turcanu Geanina. Acesta se ocupa de implementarea si monitorizarea politicii sigurantei pe net a
scolii, raportaind dupa caz directorului Dediu Cristina, dirigintilor sau profesorilor orice
schimbare importantd in utilizarea tehnologiei sau daca este cazul discutd evenimente care se
petrec in scoald privind acest aspect.

Comisia Sigurantei pe net din Scoala Gimnaziala nr. 29, Galati este alcituitd din
director prof. Dediu Cristina, director adjunct prof. Turcanu Geanina, coordonator Comisie
Esafety/Antibullying prof Caramaldau Cecilia, responsabil de programe si proiecte europene
(Erasmus+/Etwinning) prof. Chirosca Angela, consilier scolar, prof. Georgescu Victoria,

profesor TIC Stanciu Adriana, Responsabil de prelucrarea datelor prof Necula Monica.

Obiectivele comisiei:

- asigurarea relatiilor pasnice, corecte, responsabile 1n utilizarea noilor tehnologii in scoala si nu
numai,
- asigurarea sigurantei si securitdtii personalului, elevilor si a parintilor;

- protejarea reputatiei scoli;
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- incurajarea elevilor de a utiliza tehnologia online ntr-un mod responsabil.

Politica Sigurantei Online are in vedere respectarea drepturilor copilului, precum si
combaterea comportamentelor antisociale si (cyber)bullying-ul. Ea a fost realizata prin
implicarea si consultarea tuturormembrilor din unitatea noastra scolara: elevi, parinti, personalul

scolii, reprezentanti ai comunitatii locale.

UTILIZAREA TELEFOANELOR MOBILE iN SCOLI

A devenit din ce in ce mai dificil de pus 1n aplicare o interdictie absolutd cu privire la
utilizarea telefoanelor mobile in scoli, pe de-0 parte deoarece acestea au devenit indispensabile in
viata tinerilor, dar si pentru ca multi parinti insistd sa poata intra in orice moment in legatura cu
copiii lor.

Desi prezenta telefoanelor mobile poate fi deranjanta si poate conduce la comportamente
deranjante precum copierea si bullying-ul, ele pot, de asemenea, sa ofere oportunitati fara
precedent atunci cand sunt utilizate in mod proactiv si creativ in sala de clasd, atata timp cat
existd o politica strictd privind detinerea si utilizarea acestora.

In cadrul Scolii Gimnaziale nr. 29, Galati existi o serie de reguli pentru utilizarea
telefoanelor de catre elevi in cadrul scolii precum:

- Elevii pot utiliza telefonul in timpul programului scolar doar cu acordul si la solicitarea
profesorului pentru indeplinirea unor sarcini, activitati educationale;

- Elevii nu au voie sa utilizeze telefonul pentru a fotografia spatiul scolar, sala de clasa
sau incinta scolii, fara acordul unui cadru didactic;

- In timpul programului scolar, elevii isi pastreaza telefonul inchis, depus intr-o cutie cu
sertare special construitd pentru acest scop;

- Elevii nu au voie sa acceseze reteaua wi-fi a scolii cu telefonul mobil; acest lucru se
poate realiza doar cu ajutorul computerelor din scoala atunci cand este cazul.

- Se interzice categoric elevilor sa acceseze continuturi ilegale, materiale pornografice.
7
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- Periodic, elevii vor fi informati de catre cadrele didactice si profesorii diriginti cu
privire la regulile de utilizare a telefoanelor mobile.

- In cadrul sedintelor cu parintii, la inceputul sau pe parcursul anului scolar, acestia vor fi
informati cu privire la regulile de utilizare a telefonului mobil.

- In cazul utilizarii inadecvate a telefonului, telefonul poate fi oprit de cadrul didactic care
a constat neregulile Tn utilizarea acestuia.

- Inainte de a fi predat profesorului, telefonul se va inchide pentru protejarea datelor; daci
telefonul nu este returnat la sfarsitul zilei, paringii vor fi informati, iar telefonul se va pastra intr-
un loc sigur.

- In cazul nerespectarii regulilor de utilizare a telefoanelor mobile, elevii vor fi
sanctionati in conformitate cu Regulamentul de ordine interioard al scolii, Statutul elevului,
Regulamentul cadru de organizare si functionare a unitatilor din invatdmantul preuniversitar,

dupd cum urmeaza: observatie individuald, mustrare scrisd, scaderea notei la purtare.

UTILIZAREA DISPOZITIVELOR DETASABILE

Dispozitiv detasabil inseamna orice dispozitiv media care poate fi citit si/sau inscriptionat
de catre utilizatorul final si mutat de la un computer la altul fard sa produca modificari
computerului respectiv. Printre aceste tipuri de dispozitive se numard aparatele ce contin
memorii flash, cum ar fi aparate foto, MP3 playere, hard disk-uri portabile, CD-uri, DVD-uri si
stick-uri USB. Ultilizarea dispozitivelor de stocare detasabile este o sursd bine-cunoscuta de
infectii malware si este direct legatd de scurgerea de informatii sensibile in multe organizatii.
Este necesar sa se ia masuri corespunzatoare pentru a reduce la minimum riscul de scurgere sau
de expunere a informatiilor sensibile si pentru a reduce riscul infectiilor malware pe computerele
scolii.

In cadrul Scolii Gimnaziale Nr. 29, Galati sunt dezvoltate reguli de bazi privind

folosirea dispozitivelor detasabile de stocare pe computerele scolii.
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- Este instalat un sistem de protectie antivirus pe toate computerele din reteaua scolara si
se adoptd o practica constanta la nivel de scoala in ceea ce priveste protectia impotriva virusilor.
Un fisier infectat de pe un dispozitiv de stocare amovibil ar putea infecta intreaga retea scolara.

- Se solicitd membrilor personalului si elevilor sa scaneze toate dispozitivele detasabile
Tmpotriva programelor malware nainte de a le utiliza.

- Se permite utilizarea dispozitivelor mobile numai cand sunt necesare in vederea
indeplinirii sarcinilor scolare. Elevilor si membrilor personalului nu trebuie sa li se permitd, de
exemplu, sa-si conecteze aparatul foto sau un MP3 player-ul la un computer din reteaua scolii, cu
exceptia cazului in care trebuie sa faca acest lucru 1n cadrul unei sarcini specifice pe care au
primit-o.

- Se incurajeaza personalul si elevii sa salveze fisiere pe dispozitivele mobile pe care le
folosesc pe computerele scolii doar in scopuri educationale.

- Personalul trebuie sa evite stocarea datelor sensibile ale elevilor si ale altor membri ai
personalului pe dispozitive detasabile cu exceptia cazului in care acest lucru este necesar in
vederea executdrii sarcinilor ce le revin, deoarece existd intotdeauna riscul ca aceste dispozitive
cu informatii personale pe ele sd fie furate sau pierdute.

- Este instituitd o procedura oficialda de gestionare a incidentelor in cazul unor infectii
malware prin utilizarea unui dispozitiv mobil sau Tn cazul pierderii unui dispozitiv. Aceasta din
urma este deosebit de importantd dacd dispozitivul contine informatii sensibile despre elevi sau

personal.

FORMAREA — INFORMAREA PROFESORILOR PRIVIND POLITICA SIGURANTEI
ONLINE

Cercetarile au demonstrat cd unul dintre domeniile cheie care lipseste in scoli este
formarea si constientizarea personalului din unitate.

Conducerea scolii se asigura ca membrii personalului sunt informati periodic pentru a fi
constienti in legdturd cu problemele Sigurantei Online care-i pot afecta pe ei si pe elevii lor.

9
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Principiile generale de formare a Sigurantei Online acopera o gama larga de probleme si nu este
abordata izolat. Personalul scolii este informat de doua ori pe an sau mai des in mod exceptional,
pentru a putea tine cont de schimbdrile suferite in obiceiurile tinerilor si in tehnologiile si
aplicatiile pe care acestia le folosesc. Desi profesorii sunt constienti de problemele de siguranta
de pe internet, unii dintre ei nu se simt pregatifi sa le abordeze, avand nevoie de o pregatire
speciald pentru a-si imbunatati propriile competente digitale, precum si competentele de mediere
a folosirii internetului si, implicit, pentru a-si mari increderea in sine in ceea ce priveste
capacitatea lor de a ajuta copiii Tn acest domeniu. Acestea ar putea contribui la randul lor la o
crestere a increderii in relatia copil — profesor. Nu in ultimul rand, evolutia si dezvoltarea
profesorului 1l pot ajuta pe acesta sd se manifeste ca un actor care foloseste internetul intr-un
mod pozitiv si etic, devenind astfel un model real pentru copii.

Pentru a fi in concordantd cu politica de Sigurantd Online a scolii, elevii trebuie
permanent informati privind noile schimbari, informatiile noi privind siguranta pe internet.
Pentru a fi permanent conectati profesorii din Scoala Gimnaziala nr. 29, Galati sunt informati
de catre coordonatorii comisiei Sigurantei Online cu privire la noile reglementari care apar in
fiecare an, aceasta informare fiind punct obligatoriu in prima sedintd de Consiliu Profesoral si la
nevoie se fac informari si completari daca este cazul. Informarea cadrelor didactice cuprinde:

- Informarea privind utilizarea imaginii copilului, a postarii imaginii copiilor pe site-urile
de socializare (cadru legal) si reamintirea semnarii declaratiei de cétre orice parinte.

- Informare privind protectia datelor sensibile ale scolii si a celor personale prin
crearea/reinnoirea parolelor.

- Informare privind utilizarea dispozitivelor detasabile si obligativitatea scanarii fiecarui
dispozitiv Tnaintea folosirii lui.

- Informare privind utilizarea telefoanelor tindnd cont de reglementarile in vigoare din
ROFUIP si ROI din anul in curs.

- Informare privind procedurile de gestionare a incidentelor in cazul infectdrii malware

daca este cazul pentru calculatoarele scolii.
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- Utilizarea calculatoarelor din clase si laboratorul doar in scopuri educative.

Recomandari privind gasirea de resurse pe site-urile oficiale www.sigur.info,

www.oradenet.ro, si desfasurarea de activitati anuale cu elevii.

PROTEJAREA DATELOR SENSIBILE iN SCOLI

Datele sensibile din cadrul Scolii Gimnaziale nr. 29, Galati includ detaliile confidentiale
ale elevilor, parintilor si membrilor personalului, informatiile scolare, de sanatate si psihologice
ale elevilor, salariile profesorilor si CV-urile acestora, precum si date privind administrarea
scolii. Aceste informatii pot fi stocate pe computerele locale, pe dispozitive mobile, pe servere
localizate pe teritoriul scolii sau in alte locatii sau pe documente printate pe o imprimanta
confidentiala sau comuna. Protectia insuficientd sau dezvaluirea improprie a acestor date poate
rezulta intr-o incalcare a confidentialitatii sau a legilor de protectie a datelor.

Protectia vietii private si a datelor cu caracter personal ale tuturor elevilor si personalului
din scoala este reglementata de legislatia nationala din tara noastra privind protectia datelor. Desi
aceste reguli se bazeaza pe o directiva europeana ( 95/46/EC) existd diferente Tn modul in care
tarile au transpus acest document in legislatia nationald (a se consulta site-ul
https://www.dataprotection.ro/).

In 2012, Comisia Europeani a propus o reformi majori a Directivei Europene pentru
Protectia Datelor. Noile propuneri vor consolida drepturile individule si vor aborda provocarile

globalizarii si noilor tehnologii.

In Scoala Gimnaziali Nr. 29, Galati:
- Mentinem doud retele separate de computere, unul destinat elevilor si profesorilor,

bibliotecii, iar celdlalt, pe un server de securitate, destinat treburilor administrative.
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- Se actualizeaza sistemele de protectie antivirus pentru a evita sa devenim o tintd a
hackerilor.

- Criptam si parolam-protejam datele sensibile si nu stocdm datele.

- Furnizam personalului o formare de baza privind protejarea datelor sensibile;

- Creem un protocol care sa fie aplicat cu rigurozitate pentru copierea sau descarcarea
datelor sensibile din sistemele administrative si pentru evitarea acestui lucru ori de cate ori este
posibil.

- Nu lasam documente ce contin date sensibile pe imprimanta publica sau salvate pe
calculator! Distrugem/stergem astfel de documente Inainte sd le punem in cosul de gunoi
(Recycle Bin).

- Colectam date sensibile doar daca este necesar. Ceea ce nu detii, nu poate fi
compromis!

- Ingineria sociald se refera la comunicari (prin intermediul site-urilor sau emailurilor)
care pacalesc utilizatorul sd viziteze un site web sau sd execute click pe o legatura pentru a

deschide un atasament care oferd acces la informatii confidentiale.

PROTECTIA DISPOZITIVELOR fMPOTRIVA PROGRAMELOR MALWARE

Malware Inseamna software daunator care a fost proiectat cu scopul accesarii unei retele
sau unui sistem de computere fara consimtamantul proprietarului si poate include virusi, viermi
si spyware. Odata instalat, malware-ul cauzeaza de obicei rezultate nedorite, care pot varia de la
a fi pur si simplu intruziv sau enervant pand la a compromite informatii cu caracter personal in
sistem sau pana la a fi pur si simplu distructiv. Malware-ul ajunge de obicei n sistemul IT al
unei scoli prin intermediul spam-ului, descarcarii de fisiere contaminate sau prin intermediul
dispozitivelor mobile infectate (USB, hard disk extern, telefon mobil, etc.).

In Scoala Gimnaziali nr. 29, Galati pe fiecare calculator este instalat firewall-ul si

sisteme de protectie anti-virus si se actualizeaza pentru a evita bresele de securitate.
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- Se blocheaza site-urile nedorite si ferestrele de tip pop-up prin personalizarea setarilor
de securitate ale browser-ului web utilizat pe computerele scolii. Se explica elevilor de ce anume
se face acest lucru si se precizeaza ca prin aceasta se urmareste protectia lor.

- Se creeaza un protocol care sa fie aplicat cu rigurozitate cu privire la utilizarea
Internetului si verificarea mail-urilor personale pe computerele scolii.

- Nu se acceseaza din mail-uri adrese dubioase/reclame/pop-up orice ce nu au legatura cu
activitatea scolara.

- Nu se permite elevilor sd foloseasca dispozitive portabile pentru a descarca fisiere de pe
computerele scolii; in cazul 1n care acest lucru este permis trebuie sa fie instruiti sd scaneze mai
intai toate fisierele impotriva malware.

- Se desemneaza o persoana de contact instruitd sa se ocupe de toate problemele legate de

malware si se instituie o procedura oficiala de gestionare a incidentelor informatice.

POLITICA DE UTILIZARE ACCEPTABILA

Reprezintd o buna practica ca toate scolile sd aiba o Politica de Utilizare Acceptabila
(PUA), adica un document clar si concis care sa ofere indrumare unor categorii de utilizatori cu
privire la felul in care ar trebui utilizate Internetul si tehnologiile mobile. Politicile de Utilizare
Acceptabild s-au dezvoltat in timp si este evident ca tinerii si personalul din scoli au posibilitatea
sa acceseze Internetul In multe moduri, nu numai prin intermediul retelei scolii. Avand in vedere
acest fapt, este important ca o Politicd de Utilizare Acceptabild sa fie centrata mai mult pe
comportament decat pe tehnologie. Acest lucru inseamna ca politica va avea o viata mai lunga

si va fi mai usor de inteles de catre toti cei interesati.
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PAROLE SIGURE

Parolele ofera puncte unice de intrare in sistemul scolar de computere si trebuie aplicate
cu rigurozitate cateva reguli de baza referitoare la securitatea acestora.

- Se aminteste personalului si elevilor cele 4 reguli de aur ale unui parole sigure:
1. Trebuie sa fie lunga si complexa. Ideal trebuie sa contina intre 10 si 14 caractere ;
2. Se foloseste un amestec de numere, simboluri, litere mari si litere mici si semne de punctuatie;
3. Se foloseste exemplu un acronim pentru o fraza, cum ar fi "Fiica mea, Harriet, este o buna
metode mnemonice care sa va ajute sd va amintiti parola, de 5 jucdtoare de tenis" devine
FMhEOD;jDt sau Imi place sa cant in ploaie in fiecare zi! devine iPSciplFZ !;
4. Nu folositi niciodata informatii personale de identificare in parold. Acestea includ nume, zile
de nastere, animale de companie, adrese de strdzi, scoli, numere de telefon, numerele de
inmatriculare etc. Acestea vor fi primele presupuneri pentru oricine Incearca sa obtind acces la
contul dvs.

- O parold este ca o periutd de dinti, nu trebui folositd In comun si trebuie sd fie
schimbata frecvent!

- Daca utilizatorii simt totusi nevoie sa scrie parola, aceasta nu trebuie sa fie {inuta in

apropierea dispozitivului la care oferd acces.

POLITICA SCOLII
Politicile de Sigurantei Online ale scolii s-au dezvoltat rapid, deoarece partile interesate

pot accesa in prezent Internetul intr-o multitudine de moduri in incinta scolii. Tehnologiile
digitale fac parte din viata noastra de zi cu zi. Pentru a ne asigura ca@ oportunitatile disponibile
prin intermediul tehnologiilor digitale sunt valorificate cum se cuvine de catre copiii nostri,
acestia trebuie sd le cunoasca si sa inteleaga cum sa le foloseasca, acum mai mult ca niciodata.
Pentru a ne asigura cd acest lucru se face in cel mai sigur mediu posibil, fie acasa, fie la scoala
sau cand ies in oras singuri sau cu prietenii lor, toate scolile trebuie sa aiba o politica clara si

concisd in care sd se acorde atentie tuturor aspectelor Sigurantei Online.
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REALIZAREA SI PUBLICAREA DE FOTOGRAFII SI CLIPURI VIDEO iN CADRUL
SCOLII

Participarea copiilor intr-un spectacol, serbare sau intr-o activitate la scoald este un
moment de neuitat si un motiv de mandrie pentru parinti — este un moment pe care multi vor dori
sa-1 fotografieze sau sa-l filmeze. Avand in vedere accesul rapid de la un ecran de telefon mobil
la un site de socializare, exista anumite reguli pe care conducerea si personalul scolii ar trebui sa
le ia in considerare si sd le comunice parintilor.

Scoala Gimnaziala nr. 29, Galati aplica practicile:

- Scoala are o politica clara referitoare la imagine.

- Comunicam comunitatii scolare aceasta politica alaturi de indrumari practice clare si
exemple usor de inteles.

- Ne asiguram ca toti parintii/tutorii legali si/sau tinerii (in functie de varsta si cerinte
nationale) au semnat un formular de permisiune pentru foto/video INAINTE de orice filmare sau
fotografiere a elevilor.

- Daca parintele nu-si da acordul, intelegem posibilul disconfort al elevului respectiv si ne
asiguram discret ca acesta sa aiba alta ocupatie in timpul de filmare sau fotografiere.

- Ne asiguram cd toti membri comunitatii scolare inteleg implicatiile partajarii
fotografiilor si continutului video pe site-urile de socializare — nu postati NICIODATA numele
complet, varsta sau orice alte detalii personale alaturi de fotografia unui copil pe site-ul dvs.!

- Tinem minte ca evenimentele scolare sunt ocazii de bucurie care nu ar trebui sa fie

restrictionate de prea multe reglementari.
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DECLARATIE

Subsemnatul/subsemnata

in calitate de parinte/tutore/reprezentant legal al minorului ,

in varstd de , declar cd sunt de acord cu fotografierea si realizarea de video in

cadrul activitatilor desfasurate in institutia de invatdmant Scoala Gimnaziala nr. 29, Galati.
Declar ca nu voi avea nicio pretentie fatd de difuzarea fotografiilor cu minorul
reprezentat, asa cum vor fi ele difuzate conform prezentului document.
In calitate de reprezentant legal, inteleg ci pot trimite oricand organizatorului un email la
adresa scoala29@yahoo.com, prin care sa solicit oprirea difuzarii imaginilor cu copilul/copiii

meu/mei In viitoarele materiale promotionale sau pe internet.

Data: .......cc.... Semnatura parinte..........cceeerveneeneeeiennnnnn.
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PREZENTA SCOLII PE RETELELE DE SOCIALIZARE

Folosirea retelelor de socializare de catre scoli este un subiect controversat, putand fi
aduce argumente pentru si impotriva, de la riscul cyberbullying-ului si prieteniile online dintre
elevi si profesori pana la promovarea activd pe care o poate aduce Facebook sau Twitter. De
dezvoltarea profesionala pana la descoperirea de exemple din viata reala la orele de limbi straine,
socializarea media in scoli poate reprezenta o resursa valoroasd. Cel mai important lucru care
trebuie avut in vedere in legaturd cu utilizarea retelelor de socializare in scoli este chestiunea
drepturilor si responsabilitdtilor online. Pe langa rolul de instrument promotional pentru scoli,
profesorii din toatd lumea au enumerat mai jos beneficiile utilizarii retelelor sociale in scoli.

Scoala Gimnaziala nr. 29, Galati are in vedere in acest sens:

- Dezvoltarea profesionald in ceea ce priveste utilizarea instrumentelor tehnice si de
social media pentru profesori.

- Utilizarea unor metode de invatare moderne, incluzive si alternative.

- Informarea si sensibilizarea comunitatii si a parintilor prin intermediul grupurilor de
Facebook, Pinterest, Twitter si altele.

- Comunicarea cu pdrintii in cazul in care sunt prieteni pe Facebook cu scoala/clasa/
proiectul scolar.

- Comunicarea interculturald cu alte scoli.

- Invatarea limbilor striine.

- Invitarea colaborativa si impartasirea de informatii cu colegi si grupuri educationale cu
aceleasi interese.

- Stabilirea de legaturi cu colegi din Intreaga tara si chiar din lume.

- Integrarea unor exemple din lumea reala in procesul de predare.

- Reteaua de socializare Facebook este restrictionatd in sélile de clasa unde se desfasoara

orele de curs.
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INTEGRAREA SIGURANTEI ONLINE IN CURRICULUM

In ultimii ani TIC si mediul digital ofera copiilor un potential enorm de a explora, de a se
conecta si de a crea, elevii au nevoie de indrumari suplimentare cu privire la comportamentul
sigur si responsabil in mediul online. In special, ei trebuie si invete strategii eficiente de gasire a
unui echilibru Intre oportunitati si riscuri, de gestionare a informatiilor online si a securitatii
acestora, de protejare a intimitatii lor si respectare a celuilalt, de gestionare a cazurilor de
cyberbullying, de a distinge intre contacte si continut nepotrivit si pozitiv, s.a.m.d.

Scoala Gimnaziala nr. 29, Galati are in derulare proiect Erasmus+/concursuri nationale,
proiecte eTwinning, care au la baza noile metodologii AEL, PBL, STEM, G-SUITE asa ca
fiecare cadru didactic indiferent de varsta elevului, de disciplina predata integreaza eSafety in
curriculum, fiind cea mai potrivita abordare pentru insusirea corectd a utilizarii in siguranta.

- Scoala se asigurd cd Siguranta Online se preda ca parte a programei, indiferent daca
aceasta este sau nu o obligatie legald in Romania .

- Desi predarea eSafety in cadrul cursurilor de TIC sau media pare cea mai potrivita
abordare, In Scoala Gimnaziala nr. 29, Galati se urmareste o abordare trans-curriculara mai
cuprinzdtoare, care exploreazd numeroasele legaturi dintre eSafety si toate tipurile de continut
educational.

- Deoarece Siguranta Online reprezinta o responsabilitate trans-curriculara, toate cadrele
didactice din scoald beneficiazd de formare periodicd pe teme cum ar fi: confidentialitatea si
securitatea, amprenta digitala si reputatia, cyberbullying-ul, alfabetizarea informationala etc.

- In predarea acestora si altor probleme Sigurantei Online se sugereaza pornind de la ceea
ce elevii stiu deja si de la felul in care experimenteaza ei mediul online.

- Incurajam elevii sa se implice in mentorat la egal la egal si facilitati discutii interactive

de jos in sus.
INFORMATII PENTRU PARINTI
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Parintii joaca un rol vital in siguranta online a copiilor si tinerilor. Desigur, scolile sunt in
masurd sa adopte multe masuri, pot filtra, monitoriza si educa, dar trebuie sa recunoastem ca
multi copii si tineri vor avea acasa sau prin intermediul unui dispozitiv mobil un nivel foarte
diferit de acces la Internet decat la scoald. Multi parinti sunt destul de eficienti in Ingrijirea si
indrumarea copiilor cu privire la problemele offline, dar sunt reticenti in incercarea de a le oferi
sprijin similar in ceea ce priveste aspectele digitale ale vietii lor. Partial acest lucru poate fi un
rezultat al faptului cd multi parinti spun despre copiii lor ca "se pricep mai bine la tehnologie"
decat ei.

Scoala Gimnaziala nr. 29, Galati oferd sprijin, indrumare si consiliere pentru parinti.
Acest lucru poate lua diverse forme, o discutie specifica pe aceasta tema, pliante despre diferite
probleme, legaturi (link-uri) pe site-ul scolii sau un articol in buletinul online al scolii, informari
in sedinte cu parintii.

- Parintii interesati de ceea ce fac copiii lor acestia se confrunta online si vor fi dornici sa
comunice pe aceste teme, vor fi, de asemenea, mult mai constienti cu privire la problemele
actuale ale sigurantei pe internet.

- Scoala Gimnaziala nr. 29, Galati raporteazd cd implicarea parintilor in problemele
eSafety poate fi o provocare si cd acestia sunt de multe ori reticenti in a veni la gcoald pentru
astfel de evenimente. In acest caz se recomanda implicarea copiilor si tinerilor in livrarea acestor
mesaje, deoarece parintii sunt mai inclinafi s vind la un eveniment in care copilul lor participa
direct, de exemplu, prin sustinerea unei prezentari.

- O altd strategie este livrarea mesajelor eSafety in timp ce parintii sunt deja in scoala cu
alte scopuri, sedinte cu pdrintii, lectorate pe scoald, Intruniri ale parintilor din Asociatia
parintilor a Scolii Gimnaziala nr. 29, Galati distribuire de fluturasi, flyere despre diferite
aspecte ale sigurantei in mediul on-line, promovarea de link-uri pe pagina de facebook a scolii,

pe site-ul scolii, articole in revista scolii.
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UTILIZAREA TEHNOLOGIEI ONLINE DE CATRE ELEVI iN AFARA SCOLII

Incidentele online care au loc in afara scolii vor avea in mod inevitabil un impact in
interiorul scolii. Cele mai frecvente probleme cu care s-ar putea confrunta Scoala Gimnaziala
Nr. 29, Galati sunt spargerea conturilor, Incélcarea confidentialitatii, sexting, utilizarea excesiva
si cyberbullying-ul. Este important pentru o scoala sa stabileasca daca si cum doreste sa raspunda
la astfel de evenimente.

Practicile pe care Scoala Gimnaziala Nr. 29, Galati le abordeaza in acest caz:

- Includem o declaratie in Politica scolii si in Politica de Utilizare Acceptabild cu privire
la modul in care vor fi gestionate problemele online care au loc in afara scolii.

- Informam foarte bine parintii si elevii cu privire la angajamentul scolii de a se ocupa de
aceste tipuri de probleme.

- Organizdm 1n cadrul scolii, activitati de crestere a gradului de constientizare pentru a
informa elevii de posibilele consecinte ale problemelor online, cum ar fi bullying-ul si incalcarea
confidentialitatii. Solicitam feedback de la elevi pentru a vedea ce tip de sprijin suplimentar
eSafety ar trebui sa li se ofere in afara programei.

- Desemndm un profesor sau consilier pe care elevii il pot consulta atunci cand se
confruntd cu probleme online, indiferent daca acestea au loc la scoald sau in afara scolii. Aceasta
persoana ar trebui sa fie in masura sa ofere sfaturi tehnice de baza (de exemplu, cum pot sa-mi
protejeze contul de Facebook), precum si consiliere psihologicd (de exemplu, in cazul unui
incident de cyberbullying).

- Atunci cand este necesar, Scoala Gimnaziala Nr. 29, Galati trebuie sa contacteze
parintii tuturor elevilor implicati intr-o problema si daca este cazul sa apeleze la ajutor
profesionist extern.

- Urmarim numarul si natura rapoartelor si identificdim eventualele nevoi specifice din

scoala.
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GESTIONAREA INCIDENTELOR

In toate scolile au loc incidente si acestea pot aparea in multe domenii diferite - de la un
virus sau atac impotriva serverelor scolii pana la incidente de cyberbullying. Din pacate,
incidentele nu sunt privite intotdeauna ca o oportunitate de a invéta.

Scoala Gimnaziala nr. 29, Galati are in vedere urmatoarele practici :

- Se aplica procedura de gestionare a incidentelor care face parte din Politica scolii , astfel
ca fiecare membru al personalului sa stie ce este de facut in cazul unui incident.

- Revizuim incidentele la sedintele periodice cu personalul. Imediat dupa incident ar
putea exista o rezistentd fireasca la revizuirea incidentului din partea membrilor personalului
implicat. Lasam sa treaca un timp, astfel incat toatd lumea sa priveasca incidentele cu detasare.

- Discutati intrebarile din lista de control eSafety atunci cand revizuim un incident.

- Raportam incidentul prin intermediul incident handling report. (Raportarea incidentelor
prin intermediul unui sablon furnizat pe site va conta in acordarea punctelor de acreditare, va

ramane anonimd §i ne va ajuta pe toti sa invatam unii de la altii.)

CYBERBULLYING

Cyberbullying — denumit uneori si bullying online; este o problema foarte complexa.
Poate fi definit ca utilizarea tehnologiei si in special a telefoanelor mobile si Internetului, pentru
a rdni in mod deliberat, supara, hdrtui sau a jena o persoand. Acesta poate fi prelungire a
intimidarii fata-in-fata, tehnologia oferind agresorului o altd metoda de hartuire a victimei, sau
fard niciun motiv. Poate avea loc prin intermediul oricarei forme de media, de la mesaje si
imagini ofensatoare trimise de pe telefoane mobile, la postari neplacute pe bloguri si pe retelele
de socializare sau e-mailuri si mesagerie instantanee, pana la site-uri ddunatoare create numai cu
scopul de a intimida o persoana sau abuz virtual in timpul unui joc multiplayer online.

Cyberbullying-ul difera de alte forme de bullying: poate invada casa si spatiul personal al

victimei, publicul este potential mai numeros, mesajele sau imaginile supdritoare pot fi
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propagate rapid si existd dificultati in controlarea si/sau eliminarea mesajelor transmise
electronic.

De asemenea, deoarece nu presupune interactiune fata-in-fata, cyberbullyingului i se
atribuie de obicei un caracter anonim. Acest lucru i poate determina pe oameni sa se implice in
activitati in care nici n-ar visa sa se implice in lumea reala, fie ca autor sau ca un spectator.

Se adopta o abordare anti-bullying la nivelul Scolii Gimnaziale Nr. 29, Galati, astfel:

- Comunicam in mod clar strategia pentru toti membrii comunitatii scolare - elevi, cadre
didactice, personal aditional si parinti. Toatd lumea este constienta de traseele de raportare si de
consecintele pentru cei implicati 1n astfel de comportamente.

- Se revizuieste periodic strategia adoptata, se evalueazd succesul acesteia si o adaptam
daca este necesar.

- Organizam si incurajdm formari pentru profesori.

- Integram 1n programd constientizarea cu privire la (cyber)bullying pentru toate
categoriile de varsta.

- Organizam sesiuni de informare pentru parinti. Acestia ar putea sa nu fie constienti de

noile instrumente tehnologice si de modul in care copiii lor le folosesc.

ANTI-SEXTING

Sextingul pare a fi o problema care apare constant la stiri. Este definit ca schimbul de
mesaje sau imagini cu caracter sexual si crearea, partajarea si transmiterea de imagini nud cu
conotatie sexuald sau imagini semi-nud prin intermediul telefoanelor mobile sau internet.

Cercetarile sugereaza ca sextingul a devenit o practica obisnuita in randul tinerilor de azi.
Caracterul omniprezent al tehnlogiei de astazi si in special al telefoanelor mobile face ca tinerii
sd aiba acces la camere foto si sd poatd face poze oricand doresc si, uneri, ei pot lua decizii
gresite. Este important de retinut ca nu doar tinerii cad victime sextingului, ci chiar cantareata

Tulisa de la N-Dubz a spus ca a fost ,,tradata, devastata si cu inima zdrobita” atunci cand fostul

ei prieten a postat videoclipuri intime online.
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In unele tari exista consecinte legale pentru sexting si, in multe cazuri, fotografia nud a
Unei persoane sub 18 ani este clasatd ca fiind o imagine ilegala sau o imagine care infatiseaza
abuz sexual asupra copilului. Acest lucru inseamna ca potentialele consecinte pot fi severe si,
unii ar spune, disproportionate.

Asadar, Scoala Gimnaziala Nr. 29, Galati are in vedere protejarea in acest sens a
copiilor:

- Ne asiguram ca sextingul si abordarea in privinta lui este inteleasa de toatd lumea si
acest lucru se reflecta in politica de protectie a copilului.

- Oferim copiilor oportunitati de a discuta despre subiecte precum sextingul.

- Furnizam training si informari personalului pentru ca acestia sa fie constienti de ricurile
si provocdrile legate de sexting.

- Furnizam informatii pentru parinti si acceptdm faptul ca acestia ar putea fi socati daca

vor afla ca si copii lor sunt implicati in sexting.

Director: Tntocmit:
Comisia Antibullying Siguranta Online

Prof. Dediu Cristina Coordonator Prof. Turcanu Geanina
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1. POLITICA DE UTILIZARE ACCEPTABILA DE TIC DE CATRE
PERSONAL SCOLII GIMNAZIALE NR. 29, GALATI

Fiind vorba de o organizatie profesionald responsabild cu protejarea copiilor, este
important ca intregul personal si ia toate masurile posibile si necesare pentru a proteja sistemele
de date si informatii impotriva infectarii, accesului neautorizat, pagubelor, pierderilor, abuzului
si furtului.

Toti membrii personalului au responsabilitatea de a utiliza sistemul informatic al scolii in
mod profesional, legal si etic. Mai mult, politica BOYD Bring your own device (aducerea
propriului dispozitiv de acasa) este adoptata astazi in multe scoli, ceea ce face ca problemele de
protectie si de securitate sa fie si mai dificile. Pentru a garanta ca sunt pe deplin constienti de
responsabilitatile lor profesionale atunci cand folosesc Tehnologiile Informationale si de
Comunicare, membrii personalului sunt rugati sa citeasca si sa semneze Politica de Utilizare
Acceptabilia (PUA).

Aceastd listda nu este una exhaustiva si tuturor membrilor personalului li se
reaminteste cd utilizarea TIC trebuie sa fie in concordanti cu etosul scolii, cu alte politici
adecvate i cu legea.

— Inteleg ci Sistemele de Informatii si TIC includ retele, date si stocare de date, tehnologii
de comunicare online si offline si dispozitive de acces. Exemplele includ telefoane
mobile, PDA-uri, camere digitale, e-mail si site-uri de socializare.

— Sistemele de informare detinute de scoli trebuie sa fie utilizate in mod corespunzator.
Inteleg ca urmitoarele infractiuni pot si contravini legislatiei in vigoare: obtinerea
accesului neautorizat la date informatice; obtinerea accesului neautorizat la date
informatice cu intentia de a comite sau facilita comiterea altorinfractiuni sau de a
modifica datele informatice fara autorizare.

— Inteleg ca orice material hardware si software furnizat de locul meu de munca pentru uzul

personalului poate fi utilizat doar de cadtre membrii personalului si doar in scopuri
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educationale. Pentru a preveni accesul neautorizat la sisteme sau date cu caracter
personal, nu voi ldsa niciun sistem informational nesupravegheat fara s ma deconectez
in prealabil sau fard sa blochez accesul in mod corespunzator.

— Voi respecta securitatea sistemului si nu voi dezvalui nicio parold sau informatii de
securitate. Voi folosi o parola "puternica" (o parold puternica contine numere, litere si
simboluri, este formatd din 8 sau mai multe caractere, nu contine cuvinte din dictionar si
este folositda doar pe un singur sistem).

— Nu voi incerca sa instalez niciun program software achizitionat sau descarcat, inclusiv
toolbar-uri sau hardware fara permisiunea managerului de sistem.

— Ma voi asigura cd toate datele cu caracter personal ale elevilor, personalului sau
parintilor/tutorilor sunt pastrate in conformitate cu Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

— Aceasta Inseamna ca toate datele cu caracter personal vor fi obtinute si prelucrate in mod
corect si legal si vor fi pastrate in confidentialitate si sigurantd, prin intermediul unor
masuri de securitate adecvate, fie ca sunt utilizate la locul de munca, stocate online
(numai in tari sau pe site-uri cu metode adecvate de control al protectiei datelor) sau
accesate de la distanta. Orice date preluate de pe site-ul scolii (cum ar fi prin e-mail sau
pe memory stick-uri sau CD-uri) vor fi criptate printr- o metoda aprobata de catre scoala
(vezi Politica de securitate a datelor) . Orice imagini sau clipuri video ale elevilor vor fi
folosite numai in concordanta cu politica scolii de utilizarea a imaginii (vezi Politica de
utilizare a imaginilor) si se va lua intotdeauna in considerare consimtamantul parintilor.

— Nu voi pastra documente profesionale ce contin informatii sensibile sau cu caracter
personal legate de scoala (inclusiv imagini, fisiere video etc.) pe orice dispozitiv personal
(cum ar fi laptop-uri, camere digitale, telefoane mobile), cu exceptia cazului Tn care
acestea sunt securizate si criptate. Acolo unde este posibil, voi folosi Platforma de

Invitare a Scolii pentru a incirca documente de lucru si fisiere intr-un mediu protejat cu
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parola. Voi proteja dispozitivele aflate Tn grija mea impotriva accesului neautorizat sau
furtului.

— Nu voi utiliza sistemul informatic al scolii pentru a stoca informatii personale fara
legatura cu activitdtile scolare, cum ar fi fotografii personale, fisiere si informatii
financiare.

— Voi respecta drepturile de proprietate intelectuala si drepturile de autor.

— Am citit si am inteles politica de Sigurantei Online a scolii ce cuprinde cerintele de
utilizare in conditii de sigurantd a TIC, inclusiv utilizarea dispozitivelor adecvate,
utilizarea in conditii de siguranta a site-urilor de socializare, precum si supravegherea
elevilor in clasa si in alte spatii de lucru.

— Voi raporta coordonatorului Comisiei Antibullying - Sigurantei Online dir. adj. prof.
Turcanu Geanina, toate incidentele ingrijoratoare cu privire la siguranta online a copiilor,
cat mai curand posibil. Voi raporta orice acces accidental, primirea de materiale
nepotrivite, brese de securitate sau site-uri nepotrivite cdtre coordonatorul eSafety, cat
mai curand posibil.

— Nu voi incerca sa ocolesc filtrele si/sau sistemele de securitate implementate de catre
scoald. Daca suspectez ca un calculator sau un sistem a fost deteriorat sau infectat cu un
virus sau cu alte tipuri de malware sau daca am pierdut documente sau fisiere legate de
scoald, voi raporta acest lucru Furnizorului/Echipei de Suport TIC sau doamnei director
cat mai curand posibil.

— Comunicarea electronicd cu elevii, parintii/tutorii si alti se va desfasura numai prin
intermediul canalelor de comunicare aprobate de scoala (de ex. prin intermediul adresei
personale de email sau prin secretariat care va folosi adresa de email a scolii
(scoala29@yahoo.com). Orice relatii pre-existente ce ar putea compromite acest lucru
vor fi discutate cu echipa de conducere.

— Utilizarea TIC si a sistemelor informatice va fi intotdeauna compatibild cu rolul meu
profesional, fie ca utilizez sisteme personale sau sistemele scolii. Aceasta include
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utilizarea e-mailului, mesajelor text, social media, retele de socializare, jocuri, publicatii
web, precum si orice alte dispozitive sau website-uri. Utilizarea TIC nu va interfera cu
sarcinile de munca si va fi in conformitate cu Politica de Utilizare Acceptabild a scolii si
cu legea. Nu ma voi imprieteni cu elevii pe site-uri de socializare de tip Facebook.

— Nu voi crea, transmite, afisa, publica sau trimite mai departe orice material ce poate
hartui, ofensa, deranja sau cauza anxietati inutile oricarei alte persoane, sau orice material
care ar putea compromite rolul meu profesional, scoala sau Consiliul Judetean.

— Voi promova eSafety in randul elevilor aflati sub supravegherea mea si ii voi ajuta sa
dezvolte o atitudine responsabild referitoare la siguranta online, utilizarea sistemului si
continutul pe care 1l acceseaza sau 1l creeaza.

— Dacd am neldmuriri sau intrebari cu privire la siguranta si practica profesionald online, fie
in scoald, fie 1n afara scolii, le voi aduce la cunostinta coordonatorului Sigurantei Online
prof. Turcanu Geanina sau a directorului scolii.

— Inteleg ca utilizarea a sistemelor informatice, a Internetului si e-mailului poate fi
monitorizatd si inregistratad In vederea asigurarii respectarii politicii.

Scoala isi poate exercita dreptul de a monitoriza utilizarea sistemelor informatice, inclusive
accesul la Internet, in scopul monitorizarii respectarii Politicii de Utilizare Acceptabila si
Politicii de Securitate a Datelor. Tn cazul in care se considerd ci are loc folosirea neautorizatd
si/sau necorespunzatoare a sistemului informatic al serviciului sau un comportament
inacceptabil sau necorespunzator, scoala va invoca procedura sa disciplinara. Daca scoala
suspecteaza ca sistemul poate fi folosit in scopuri criminale sau pentru depozitarea ilegala de
text, imagini sau sunet, chestiunea va fi adusa in atentia organelor responsabile cu aplicarea

legii.
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I11. PLANUL DE ACTIUNE SIGURANTEI ONLINE A

SCOALA GIMNAZIALA NR. 29, GALATI

INFRASTRUCTURA

Securitate tehnica

Toate computerele importante ale scolii sunt protejate impotriva virusilor. Ne-am asigurat
sd includem un paragraf provind protectia antivirus in Politica Scolii si in Politica de Utilizare
Acceptabild, si ne-am asigurat ca personalul si elevii aplica in mod riguros indrumarile scolii.

Avem un bun grad de filtrare 1n scoala noastra. Ludm 1n considerare, unde este necesar, o
filtrare diferentiati in functie de nevoile diferitilor elevi. In cazul de utilizatori care acceseaza
continut inadecvat, atunci se ia in considerare o filtrare aditionala sau educatie suplimentara(sau
ambele). O abordare educationald eficientd si cresterea increderii elevilor de toate varstele sunt
esentiale pentru utilizarea mediului online in conditii de siguranta si responsabilitate, astfel este
recomandat sa reuniti toate cadrele didactice pentru o discutie privind modul in care sa se discute
cu elevii despre cum sa fii un bun cetatean digital,
(https://www.betterinternetforkids.eu/web/portal/resources/gallery), pentru exemple discutii care

pot avea loc 1n sala de clasa pe acest subiect, prin exemple de lectii, jocuri de rol si de grup.

Accesul elevilor si profesorilor 1a tehnologie

Tuturor membrilor personalului si elevilor 1i se permite sa foloseasca stick-uri USB de
memorie 1n scoald. Aceasta este o practicd bund si Politica de Utilizare Acceptabila stipuleaza ca
toate mediile amovibile trebuie verificate inainte de utilizare in sistemele scolii. Se consulta fisa

informativa pentru Utilizarea dispozitivelor mobile la
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https://www.esafetylabel.eu/group/community/use-of-removable-devices pentru a se asigura ca
acoperim toate aspectele legate de securitate.

Deoarece personalul si elevii pot folosi propriul echipament in reteaua scolard, este
important sa ne asiguram ca Politica de Utilizare Acceptabila este revizuitd in mod regulat de
catre toti membrii scolii si adaptatd, daca este necesar. Se dicutd cu elevii la inceputul anului
scolar, astfel Incat acestia sd Inteleagd regulile care leprotejeaza confidentialitatea si motivele
pentru care acestea sunt instituite. Ne bazam pe Politica in jurul comportamentului, mai degraba
decat pe tehnologie. Vizitatorii trebuie sa citeasca si sa semneze Politica de Utilizare Acceptabila

inainte de a folosi reteaua scolii.

Protectia datelor

Avem o politica de protectie a datelor utilizatorilor in mediul scolar, protectia datelor
elevilor si personalului. Pentru aceasta ne asigurdm ca toti utilizatorii respectd si au inteles
regulile in cazul accesarii continuturilor nepotrivite sau ilegale de pe sistemul informatic al
scolii. De asemenea avem o politica bund de gestionare separatd a mediilor de invatare si de
administrare. Instruirea personalului este actualizatd in vederea gestiondrii acestor medii, pe
masuri ce ne revizuim politicile. Impartasim politica cu alti utilizatori eSafety prin incarcarea ei
pe profilul scolii.

Noii utilizatori primesc o parola standard si li se cere sd-si genereze propria parola la
primul acces. Parolele oferd puncte unice in acces in sistemul informatic al scolii si de aceea

trebuie respectate riguros cateva reguli privind securitatea parolei.

Licente software

Scoala noastra a stabilit un buget realist pentru programele de software. Ne asiguram ca
va ramane asa. Putem, de asemenea, sa cautam alternative, spre exemplu servicii Cloud sau

software gratuite (open-source).
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Ne asiguram ca toti noii angajati sunt informati in legatura cu procedurile necesare
instalarii de software nou. Acest lucru va Insemna ca securitatea sistemului poate fi mentinuta si
ca personalul poate incerca noi aplicatii software, lucru care va ajuta la procesul de predare si
invatare. Desemnam o persoana specializatd in domeniul IT, care se ocupa de acest lucru astfel

incat sa nu fie compromis sistemul de securitate al scolii.

Management IT

Este o bund practica sd ne asigurdm cd persoana responsabild cu IT este pe deplin
informata cu privire la programele instalate pe calculatoarele scolii. Acest lucru este indicat in
mod clar in Politica scolii si In Politica de Utilizare Acceptabila. Persoana responsabild cu
reteaua IT este in masura sa garanteze conformitatea cu cerintele de licentiere si, de asemenea, ca
noul software nu va interfera cu functionalitatea retelei.

Desi doar directorul impreuna cu responsabilul IT pot instala hardware/software n
scoald, se are in vedere si oportunitatea altor membri de a instala software dar numai cu acordul
si suportul acestora, fard a afecta reteaua de informatica de securitate. Ne asiguram ca toti noii
angajati sunt informati in legatura cu procedurile necesare instalarii de software nou. O data pe
an se 1au decizii privind achizitionarea de harware/software nou. Gasim metode de a permite
cererilor de achizitionare hardware/software sa fie facute si pe tot parcursul anului. Acest lucru
va permite profesorilor sd creeze lectii interactive fara tentatia de a folosi materiale aflate sub

incidenta drepturilor de autor.

POLITICA

Politica de Utilizare Acceptabila ( PUA)
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Avem o Politica de Utilizare Acceptabild pentru toti membrii comunitatii scolii.
Revizuim 1n mod regulat PUA pentru a ne asigura cd aceasta este incd adaptatd scopului. Ne
asigurdm ca Politicd de Utilizare Acceptabila este adusa spre informare profesorilor
si elevilor prin luare la cunostinta si mai mult, este discutatd cu acestia inainte de a fi semnata.

Revizuim anual politica de Utilizare a telefoanelor mobile in scoli. Schimbarile sunt
incluse imediat in politicile scolii. Luadm in considerare cd si schimbarile din afara scolii, precum

si noile tehnologii, pot afecta politicile. Din acest motiv, ne revizuim politicile anual.

Raportarea si abordarea incidentelor
Tot personalul este familiarizat cu procedura de gestionare a materialelor potential

ilegale. Exista o persoand desemnata din echipa de conducere a scolii care 1si asuma intreaga
responsabilitate in acest caz. Procedura este comunicata in mod clar catre intregul personal prin
Politica scolii si catre profesorisi elevi prin Politica de utilizare Acceptabila. Raportam orice
continut ilegal pe site-ul dvs national INHOPE ( www.inhope.org) .

Inregistrarea centralizatd a incidentelor cyberbulling care au loc in scoala reprezinti o
buni practici. In acest fel contribuim la construirea unei baze de date cu practice de succes in
gestionarea incidentelor din intreaga Europa, pe care noi si altii o putem folosi in viitor. Ne

asiguram ca elevii adera la indrumarile anti-cyberbulling din Politica de Utilizare Acceptabila.

Politica Personalului

Politica de Utilizare Acceptabila contine indrumari privind utilizarea telefoanelor mobile

la clasa de catre cadrele didactice.

Comportamentul si practica elevilor/Prezenta online a Scolii
Am definit standardele comunicdrii electronice in Politica de utilizare Acceptabild si

acest lucru este un exemplu de buna practica. Am realizat o prezentare despre protectia online a
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elevilor si pericolele posibile la accesarea mediului online, Incarcata pe profilul scolii noastre,
pemitand si altor scoli sd beneficieze de experienta noastra. Scoala abordeaza in totalitate
consecintele pozitive si negative ale comportamentului elevilor.

In cadrul scolii este desemnati o persoani responsabildi cu monitorizarea online a
reputatiei scolii (Site-ul scolii si prezenta scolii in reteaua Facebook) si care intervine prompt n
cazuri neconforme sau postari care dduneaza imaginii scolii sau afecteaza negativ
comportamentul elevilor sau personalului scolii.

Este bine ca elevii pot da feedback cu privire la prezenta scolii Tn mediul online. Ludm
in considerare crearea unui spatiu gestionat integral de elevi. Este o oportunitate grozava de a

invata competente digitale . Avem in vedere o retea de colegi care sa ofere suport elevilor.

PRACTICA

Management

Pe langa o desemnare clard a responsabilitdtilor, pentru a ne asigura ca totul este in reguld
cu securitatea retelei si confidentialitatea utilizatorilor, este esential ca in scoald sa aiba loc
audituri si controale procedurale regulate. Fara aceasta, scoala va deveni vulnerabila. Desi n
scoald exista o persoana responsabila cu problemele Sigurantei Online, toatd lumea trebuie sa
imparta responsabilitatea asigurdrii datelor sensibile utilizate in indatoririle profesionale de zi cu
zi. Chiar si personalul neimplicat direct in manipularea datelor este constient de riscuri si
amenintari, precum si de modalitatile de minimizare a problemelor.

Noile tehnologii se dezvolta rapid si este necesar sa fim la curent cu noile tendinte
informatice pentru protejarea membrilor scolii si n special a elevilor, de aceea este impetuos a
urmarii noutdtile in domeniu pe portalul specializat https://www.betterinternetforkids.eu/, unde
intregul personal poate lua parte la diverse metode de informare, cursuri online sau seminarii

legate de riscurile mediului online si prevenirea incidentelor in randul tinerilor.
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